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AGAZÍN BEZPEČNOST

 J 
edním ze způsobů ochra-
ny na soukromí na interne-
tu je šifrování. Prohlížení 
běžných webových stránek 
probíhá skrze nezabezpe-

čený protokol HTTP. Takovou komu-
nikaci lze teoreticky během cesty 
tzv. odposlouchávat. Například při 
čtení zpravodajství to není žádný 
problém. Jiné je to u služeb, kde 
se pracuje s citlivými, resp. soukro-
mými informacemi. Tam možnost 
odposlouchávání rozhodně není žá-
doucí. Nastupuje tedy chráněný pro-
tokol HTTPS, který používá stále 
více služeb, včetně internetového 
bankovnictví, platebních systémů, 
e-mailových schránek a v poslední 
době třeba i sociálních sítí.

BEZDRÁTOVÉ SÍTĚ
Šifrování je také běžnou složkou 
ochrany bezdrátových sítí, a to 
i těch domácích. I domácí síť Wi-Fi 
je totiž vhodné řádně zabezpečit, 
aby přístup k ní měly jen povolané 
osoby. K nezabezpečené bezdrátové 
síti se totiž může připojit kdokoliv, 
kdo je v jejím dosahu. Bezdrátová 

JAK TO FUNGUJE? JAK JE TO BEZPEČNÉ?
info

 �Většina dnes používaných šifer je dostatečně kvalitních 
na to, aby dokázaly daná data nebo komunikaci účinně 

ochránit. Nejslabším místem je tedy lidský faktor, a to hlavně když 
se šifrovaná data dešifrují zadáním hesla zvoleného uživatelem. 
S heslem, které se dá snadno uhodnout nebo které zná každý 
z vašeho okolí, nenadělá nic sebesilnější šifra. Problémové 
může být také zabezpečení počítače, na němž se s daty pracuje. 
Škodlivé kódy mohou hesla „odposlechnout“.

 �Šifrováním se pomocí speciálního postupu (tzv. algoritmu) 
převedou data do nesrozumitelné podoby. Pokud by taková 

data někdo neoprávněně získal (odcizil, „odposlechl“ během 
přenosu v síti apod.), musel by znát nejen příslušný argoritmus, 
kterým byla data zašifrována, ale také unikátní klíč (heslo), 
potřebný k jejich uvedení zpět do srozumitelné podoby. Šifrovaná 
data tedy může útočník získat, ale nejsou mu k ničemu dobrá, 
protože z nich nezíská žádné relevantní informace.

Mezi některými uživateli panuje představa, 
že šifrování dat je těžký kalibr zabezpečení 
informací, vhodný například pro tajné služby. 
Opak je však pravda. 

ŠIFROVÁNÍ 
V KAŽDODENNÍ PRAXI

síť vždy přesně nepokrývá jen daný 
byt, takže přístup k ní může kvůli 
přesahu signálu reálně získat třeba 
soused nebo náhodný kolemjdoucí. 
Šifrováním sice nezmenšíte dosah 
sítě (neomezíte nežádoucí přesah), 
ale zabráníte nepovolaným osobám 
přihlásit se do ní. Navíc tak ochrání-
te data v této síti přenášená.

SOUBORY A SLOŽKY
Po šifrování lze sáhnout také při 
ochraně souborů a složek, k nimž 
nemá získat přístup nikdo nepovo-
laný. Hodí se třeba pro ochranu cit-
livých dat přenášených na fl ash dis-
ku či paměťové kartě. Tato média lze 
snadno ztratit.

Nejjednodušším způsobem, jak 
uložit citlivá data v zašifrované po-
době, je zabalit je do komprimované-
ho archivu, přístup k němuž ochrá-
níte heslem. K souborům a složkám 
uloženým v archivu pak nelze bez 

znalosti hesla získat přístup. Tvorbu 
šifrovaných archivů zvládne napří-
klad bezplatný program 7-Zip.  

Požadujete-li dokonalejší šifro-
vání souborů a složek, doporučuje-
me všeobecně respektovaný šifrova-
cí nástroj TrueCrypt. Silnou zbraní 
programu je šifrování kompletních 
diskových oddílů včetně těch systé-
mových. TrueCrypt lze tedy použít 
například k ochraně veškerých dat, 
která máte ve svém přenosném po-
čítači. Nemusíte se pak bát, že k va-
šim datům získá přístup nepovolaná 
osoba. Přenosný počítač (ale i stolní 
počítač) ochráníte tak, že zašifrujete 
kompletní obsah pevného disku – pro 
přístup k němu je pak nutné při na-
bíhání počítače zadat heslo. Bez hes-
la se nespustí operační systém a ne-
jsou přístupná data uložená na disku, 
a to dokonce ani pokud dojde k jeho 
vyjmutí a připojení k jinému počítači.
■ JIŘÍ MACICH ml., jiri@macich.net 

NÁSTROJ TRUECRYPT umí 
vytvořit celý šifrovaný disk 

– data jsou dokonale 
zabezpečena a uživatel musí 

po zapnutí počítače zadat 
jen o jedno heslo navíc.

internetová 
ankovnictví 

některé 
n-line 
plikace

7-Zip

JAZYK: 
čeština  
CENA: zdarma
PPK CD:
16/2011 Samostatně neprodejné! Příloha časopisu Počítač pro každého

© Burda Praha, spol. s r. o., Přemyslovská 2845/43, 130 00 Praha 3. Všechna práva vyhrazena.

16/2011

+30 dalších užitečných programů

VŠE PRO DIGITÁLNÍ FOTOGRAFII

2PLNÉ VERZE  
ZDARMA

�Kalendáře
�Fotoalba
�Prezentace
�Odstranění 
efektu červených
očí a další úpravy

IrfanView 4.30 � JAlbum 9.5

Komprimační 
nástroj 
umožňující 
zašifrovat 
archiv.

w
w

w.
7-

zi
p.

or
g

TrueCrypt

Ucelený nástroj 
pro šifrování 
dat i celých 
disků.

w
w

w.
tr

ue
cr

yp
t.

or
g

JAZYK: 
angličtina  
CENA: zdarma
PPK CD:
16/2011 Samostatně neprodejné! Příloha časopisu Počítač pro každého

© Burda Praha, spol. s r. o., Přemyslovská 2845/43, 130 00 Praha 3. Všechna práva vyhrazena.

16/2011

+30 dalších užitečných programů

VŠE PRO DIGITÁLNÍ FOTOGRAFII

2PLNÉ VERZE  
ZDARMA

�Kalendáře
�Fotoalba
�Prezentace
�Odstranění 
efektu červených
očí a další úpravy

IrfanView 4.30 � JAlbum 9.5

M


	ppk44


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (Adobe RGB \0501998\051)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends false
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage false
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Remove
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile (Color Management Off)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.16667
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.16667
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck true
  /PDFX3Check false
  /PDFXCompliantPDFOnly true
  /PDFXNoTrimBoxError false
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (Euroscale Coated v2)
  /PDFXOutputConditionIdentifier (FOGRA1)
  /PDFXOutputCondition (ISO 12647-2)
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /CZE ()
    /ENU (Nastaveni podle Grafie \(prirucka PostScript&PDF\))
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


