K cemu je
dobry firewall?

Firewall se v poslednich letech stal ¢astou a hlav-

chranime vase digitalni svéty

S

né nutnou slozkou ochrany osobniho pocitacCe.

Jeho pritomnost v systému je stejné dulezita jako
pritomnost antivirového programu, v nékterych
pfipadech dokonce dulezitéjsi. K ¢emu ale vlast-
né takovy firewall slouzi a jak pracuje? Vystacite si
s firewallem vestavénym ve Windows?

irewall si mizete piedsta-
vit jako takovou ochrannou
hradbu mezi pocitacem a in-
ternetem s brdanou, kterou
neprojde nic nevhodného nebo skodli-
vého. Ukolem firewallu je tedy odraZet
utoky zaskodnika vedené z internetu
a zéaroven branit nechténému tniku
dat z pocitace smérem na internet.
Takovy tnik dat mtiZe mit na svédo-
mi tfeba zaSkodnicky program, kte-
ry obelstil antivirovy program a nyni
chce tieba poslat svym tvirctim na-
zpét nasbirané citlivé informace typu
pristupovych hesel, e-mailovych ad-
res apod. Firewall by mél vsak tako-
vou odchozi komunikaci rozpoznat
a zablokovat a minimalizovat tak Sko-
dy zptisobené prekondnim antivirové
ochrany. Jak vidite, antivirovy pro-
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ptét, nebo
rozhodovat
st s bez védomi
= uzivatele
s s e ’ (a tedy dost
B mozna proti
jeho viili)? Tot
i) vééné dilema
firewalli.

gram a firewall se dopliiuji, a neni
tedy vhodné spoléhat se jen na ochra-
nu jednoho z nich.

K nechténému tniku dat nemusi do-
chidzet nutné vinou zaskodnickych
programi. Nékteré zcela regulérni
programy posilaji svym tvircim sta-
tisticky zajimavé informace o tom,
jaky mate pocitac ¢i jak s danym pro-
gramem pracujete. Takové informa-
ce jsou neocenitelnym pomocnikem
vyvojara pri dalsim rozvoji progra-
mu. Nicméné néktefi uzivatelé jejich

&

odesilani chdapou jako naruseni sou-
kromi, a to i ptfes ujiSténi, Ze ziskané
udaje nebudou spojovany s konkrét-
nimi uzivateli. Pokud se ani vim ne-
libi takové nahlizeni ptfes rameno,
pravé firewall vam zajisti zachovani
soukromi.

99 Antivirovy program a firewall se
doplnuji, a neni tedy vhodné spoléhat
se jen na ochranu jednoho z nich. 66

Dobry firewall také kontroluje aktivi-
tu uvnitt pocitace a umi treba regu-
lovat spou$téné programy, zabranit
programim v automatickém spousté-
ni po ptrihlaSeni k systému nebo upo-
zornit na zménu v programech. To
vSe mohou byt zcela regulérni ope-
race, ale také zndmky néceho neka-
l6ho. Naptiklad zména v programu
miuze nastat pri bézné aktualizaci, ale
také pri jeho infikovani nékterym ze
zaskodnickych programt. Na firewa-
llu pak je, aby takovou situaci zachytil
a podle definovanych pravidel zasa-
hl nebo se uzivatele
zeptal na dalsi po-
stup. To uz zdalezi
na koncepci jednot-
livych firewalld, re-
spektive na jejich
nastaveni.
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ktera vi, co je pro uzivatele dobré?
Nebo méa pouze predat kontrolu nad
pocitacem uzivateli, informovat ho
o vzniklych situacich a ptat se na dalsi
postup? Na to bohuzZel neexistuje jed-
noznac¢na odpovéd. V prvnim piipadé
se firewall stava castym predmétem
potizi napriklad
pri pokusu sdi-
let data z pocita-
¢e v siti. Firewall
zkratka jemu po-
deztelou nebo
potencidlné rizikovou komunikaci za-
blokuje a uzivatele ani neupozorni.

Ve druhém pripadé by vSak uZivate-
le obtézoval desitkami dotazi a ne
kazdy uzivatel je schopen se spravné
rozhodovat a udilet firewallu pokyny.
Je totiZ obtiZné zjistit, jestli program
chce jen zkontrolovat dostupné aktu-
alizace, nebo hodl4 poslat néjakd na-
shirand data, o nichZ byla tec¢ drive.
Uzivatel si také nemusi byt jisty tim,
jestli ke zméné v programu doslo béz-
nou aktualizaci, nebo vlivem zaSkod-
nického softwaru. Uzivatel taktéz

(T

firewall vzdy tou
nejvyssi autoritou,

Firewall v bezpecnostnim baliéku Eset Smart Security patfi k nejlepSim
programiim svého druhu.
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obvykle netusi, jestli je dobfe, ¢i Spat-
né, Ze jim spoustény program chce
spustit néjaky dalsi program.

Tvlrci firewalld se tedy snazi na-
jit kompromisni cestu a nutno dodat,
Ze uspéchy jejich snazeni jsou nékdy
mensi, nékdy vétsi. I proto vétsina vy-
spélejsich firewalli umoznuje volbu
mezi nékolika rezimy fungovani pod-
le ptdani uzivatele. Kromé dvou popsa-
nych extrémnich zptsobt fungovani
(blokovat potichu vse podezielé, nebo
se neustale ptat uzivatele na dalsi po-
stup) existuje obvykle néjaky zdklad-
ni rezim, v némz jsou povoleny bézné
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Zakladni nastaveni Windows Firewallu je
pochopitelné i pro naprostého laika.

tkony a naopak zakazany c¢istokrevné
projevy nekalosti v systému ¢i vyloze-
ny tutok.

Sikovnou pomtickou takového rezimu
jsou pak uzivatelem definované (schva-
lené) vyjimky, které firewallu pomo-
hou v situacich, kdy si sdm nevi rady.
Takova vyjimka v zavislosti na moz-
nostech firewallu mtze byt uplatné-
na jednordzové, po omezené dlouhou
dobu (napt. do restartovani pocitace)
nebo uloZena jako trvale platné pra-
vidlo. Razné firewally maji rozlic-
na feSeni dostupnych rezimia a prace
s vyjimkami a nelze je objektivné moc
srovnavat. Kazdému vyhovuje néco ji-
ného. Naprosty laik oceni zabezpeceni
s minimem vlastniho asili, zkuSenéjsi
uzivatel uz vsak obvykle chce mit nad
systémem néjakou tu kontrolu.

K firewalldim s nejlepsi mozZnos-
ti prizptisobeni riznym skupindm
uzivatelti bezesporu patiiten zbezpec-
nostniho balicku ESET Smart Security
(http://www.eset.cz/produkty/eset-
-smart-security). 7Z pohledu ceského
uzivatele je zde nutné vyzdvihnout
srozumitelnd vysvétleni dostupnych
moznosti nastaveni a vzniklych situ-
aci v CeStiné. Velmi zajimavy je také
balicek Comodo Internet Security
(http://personalfirewall.comodo.com;
resp. prilozené CD, rubrika Obsah
CD / Zajimavosti), kombinujici opét
firewall s antivirovym programem.

Zde bohuzel chybi ceska lokalizace,
ale zase je zdkladni verze k dispozici
zdarma.

JAK SI VEDE WINDOWS FIREWALL?
Dulezitost firewallu zdUraznuje fakt,
ji vestavénym firewallem. Je tu vSak
otdzka jeho kvality. Dlouhd léta pla-
tilo, Ze Windows Firewall neni dosta-
te¢né kvalitni, protoZe jen v omezené
mife kontroluje odchozi komunikaci
a je celkem snadné jej vypnout, a to
bohuzel i pro zaskodnicky software.
Pivodni verze mohla redlné slou-
Zit jen jako takovd nouzova ochrana,
nez si opatiite a nainstalujete kvalit-
ni firewall.

Pozdéjsi verze (ta, kterd byla do
Windows XP doplnéna spolu s dru-
hym servisnim balickem) na tom byla
uz lépe, ale Windows Firewall stdle
platil za zdkladni ochranu pro méné
narocné uzivatele. Opravdovy po-

sun k lepSimu priSel az s Windows
Vista a pozdéji i s Windows 7. Zde to-
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99 Windows Firewall

nékteré diive oblibené
alternativy dokonce
predehnal, a to pravé
diky praci s profily pro
riznd prostiredi. 66

Windows Firewall zminénymi funk-
cemi dohnal konkurenci, a nékteré
diive oblibené alternativy dokonce
predehnal pravé diky praci s profily
pro rizna prostiedi.

Podarilo se najit i prijatelnou rovno-
vahu mezi roli sluhy a pana v poda-
ni firewallu, o které byla te¢ vyse.
V bézné praxi je naklddani s Windows
Firewallem nekomplikované a intui-
tivni, coZ oceni vétSina koncovych
uzivateld. Pro zkuSenéjsi uzivatele je
ptripravena pokrocila sprava jeho na-
staveni a predevSim pokrocild sprava
vyjimek v prichozi a odchozi komuni-
kaci. Windows Firewall ve Windows 7
obsahuje vse,
co redlné maze

radovy uZiva-
tel od firewa-
Ilu  ocekavat,
a v tuto chvi-
li neni davod
jej bezpod-
mineéné mé-
nit za produkt
treti  strany.
U Windows
Vista plati to-
téZ, ovSem né-
komu by mohla
vadit  absen-
ce prace s pro-

Velmi ,,déravy“ Windows Firewall z Windows XP se postupem éasu vyvinul
v dobry nastroj. Ve Windows 7 je uz schopnym pomocnikem.

tiz dtive velmi problémovému vypnu-
ti firewallu, coz byla praveé bolest jeho
diivéjsich verzi ve Windows XP, brani
fizeni uzivatelskych ucéta. Jako uziva-
tel tedy musite se zménami nastaveni
vestavéného firewallu explicitné sou-
hlasit, jinak je systém nepovoli.

Ve Windows Vista navic pribyla pod-
pora kontroly odchozi komunikace
a ve Windows 7 byla doplnéna pra-
ce s profily. Napriklad uzivatelé note-
booktli tedy mohou pouZivat prisnéjsi
nastaveni pfi pristupu na internet na-
priklad skrze neznamy bezdratovy
pristupovy bod v restauraci a pro-
stfednictvim méné pirisného nastave-
ni v bezpec¢i domaci pocitacové sité.

fily (zejména
tedy majitelam
notebooki).
Ve  Windows
XP, ve kterych je nainstalovan ales-
pon druhy servisni balicek, poskytuje
Windows Firewall dostate¢nou ochra-
nu pred ttoky z internetu. Pokud jde
o ochranu pred tnikem dat z pocita-
¢e nebo 0 moznost vlivu zadSkodnické-
ho programu na jeho fungovani, zde si
Windows Firewall XP opravdu nevede
dobte. Pokud tedy od firewallu oceka-
vate i ochranu pred tnikem dat a na-
hradu za antivirovy program v boji se
z4Skodnickymi programy, doporucu-
jeme nainstalovat néjaky kvalitnéjsi
samostatny antivirovy program nebo
sahnout po firewallu z nékterého bez-
pecnostniho balicku.

Jifi Macich ml., jiri@macich.net
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