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Pozor na spiony

PocitaCové viry uz nejsou davno jedinou hrozbou. Prozradime vam,
kdo a proc si brousi zuby na vase soukromi a jak se G€inné branit
utokdm pocitacovych Spiond.
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V¥V Windows
Defender nabizi
hned nékolik
zpUsobu testovani
pocitace.
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SPYWARE: SPIONI A SABOTERI
Pocitacové viry jsou hrozbou jiz dlou-
hych 25 let. Spyware tak dlouhou his-
torii nema, pfesto je dnes podle mno-
hych odbornikt na pocitacovou bez-
pecnost podstatné vétsim problémem.
Spyware je velmi $iroky pojem, pod
ktery se schovava vétsi mnozstvi poci-
tacové ,havéti“. Zpravidla jde o speci-
alni programy, které funguji bud jako
$pioni, nebo jako sabotéfi.

Projevy spywaru se razni podle
typu. Zakladni spyware funguje jako
skryty sbérac riiznych dat, kterd jsou
pak posilana pfes internet. Témito
daty byva naptiklad historie navstive-

nych stranek nebo informace o nain-
stalovanych programech. Spyware pak
funguje mimo jiné jako nepftilis cestny
vyzkum, pouzivany tfeba pro potieby
reklamy. Radovy uzivatel nema béz-
nou cestou mnoho $anci, jak ¢innost
spywaru odhalit, a tak informace o vas
a vasich aktivitach tise proudi pres
internet do svéta.
Jiné varianty spywaru ale o sobé

umi dat védét velmi zfetelné. Rec je
o tzv. adwaru, ktery se ¢asto fadi mezi
odnoze ¢i blizké pfibuzné spywaru.
Adware ma se spywarem spolecné to,
. . < Pl
ze se instaluje bez védomi uzivatele.
Pak se uz ale prilis diskrétné necho-
va a obtézuje zobrazovanim reklamy
a rusi tak pti bézné praci. Pojem adwa-
re je ovem 8irsi, takze se jako adware
oznacuji také legitimni programy, kte-

.- . - Sy
ré jsou k dispozici zdarma, ale v nichz

je vlozena reklama (z ni plyne autoro-
vi zisk).

Dalsi specifickou skupinou spywa-
ru jsou tzv. hijackery, kterym se Ces-
ky tika tnosci. Tyto jednoduché pro-
gramky méni vychozi nastaveni webo-
vého prohlizece, takze se napfi-
klad jako vychozi stranka zobrazu-
je né¢jaka zcela jind, nez si vy pfejete.
Dumyslnéjsi hijackery navic zabranuji
i dalsi zméné nastaveni.

Podstatné zavaznéjsi skupinou poci-
tac¢ovych $pioni jsou tzv. keylogge-
ry, které monitoruji kazdou stisknu-
tou klavesu a nasbirané data eventu-
alné posilaji pfes internet. Mazete tak

pomérné jednoduse vyzradit tfeba sva
hesla, aniz byste o tom méli potuchy.

ANTIVIROVY PROGRAM VAS
PRED SPYWAREM NEOCHRANI
Jak vidno, spyware umi byt nepiijem-
ny, dotérny i nebezpecny a je radno

se pfed nim G¢inné chranit. Klasické
antivirové programy dnes na spywa-
re nestaci. Je to pro né nova hrozba, se
kterou se neumi vypotadat. Teprve az
v drazs$ich bezpec¢nostnich bali¢cich
se objevuji vedle antivirovych nastro-
jb i nastroje schopné bojovat se spywa-
rem. Casteénou ochranu mfize poskyt-
nout i osobni firewall, ale ten musi
umét kontrolovat piedev$im odcho-

zi komunikaci z vaseho pocitace do
internetu, a to tieba nastroj Windows
Firewall ve Windows XP nebo ve
Windows Vista ve vychozi podobé
neumi.

Se spywarem umi zatocit speciali-
zované programy. Dobrou zpravou je,
Ze i ty §pickové jsou k dispozici zcela
zdarma. Najdou se sice i placené vari-
anty, ale i mezi témi bezplatnymi jsou
opravdu tc¢inné nastroje.

PREVENCE,
PREVENCE, PREVENCE

Nez ale chodit s kanonem na vrabce, je
vhodnéjsi vyhnout se rizikovému cho-

vani. Spyware se podobné jako pocita-
cové viry dostava do pocitace (resp. do

Odbornici doporucuji provadét namat-
kové testy alespon dvéma antispywa-
rovymi programy. Co nenajde jeden,
maze najit druhy. Ur¢ité ale nepouzi-
vejte dva programy s rezidentnf (tj.
neustéle béZici) ochranou soudasné.
Podobné jako u antivirovych programi
by to nemuselo dopadnout dobie a ve
snaze o dokonalé zabezpeceni byste si
mohli zpusobit vice Skody nez uzitku.

A Antivirové programy proti spywaru
neochrani. MizZete si vSak priplatit za
balik ochrannych programu typu ,vse
v jednom®.

jeho systému) zejména vinou uzivatele.

Plati tytéz bezpecnostni poucky jako

v ptipadé pocitacovych vird.

1. Nenavstévovat stranky s potencial-
né rizikovym obsahem (napf. s nele-
galnim softwarem).

2. Pravidelné instalovat bezpecnost-
ni zaplaty Windows a aktualizovat
webovy prohlizec.

3. Nepouzivat programy stazené
z neznamych stranek, ptipadné si to
dobre rozmyslet.

4. Neotevirat pfilohy a neklikat na
odkazy z nevyzadanych e-mailo-
vych zprav.

Zejména nedoporucujeme pouzi-

vat Internet Explorer 6 ani jeho star-

$i verze. Tento webovy prohlize¢ na

tom totiz s bezpecnosti neni pfili§ dob-

fe. Pokud nemiiZete nebo nechcete pfe-
jit na nové¢jsi Internet Explorer 7, zau-
vazujte o pfechodu na jiny moder-

ni prohlizec, jako je tieba Opera nebo

Firefox.

DO ZBRANE:
ANTISPYWAROVE PROGRAMY
I pfes dodrzovani vy$e zminovanych
pravidel nent jisté, Ze se infekei sku-
te¢né vyhnete. Dodrzovanim preven-
tivnich opattenti se riziko sice vyraz-
né snizuje, ale nic neni stoprocentni.
Ke slovu se tak dostavaji antispywaro-
vé programy.

Ty lze rozdélit do dvou katego-
rif. V jedné jsou nastroje poskytuji-
ci ochranu v realném case. Neustale
ostiizim zrakem hlidaji, aby se do sys-
tému néjaky ten zaskodnik nedostal,
at uz hlavnim vchodem, nebo néjakym
tim zadnim okynkem. Tato ochrana




byva G¢inna, ale zaroven také dosti
naroc¢na na hardware pocitace, takze
zejména starsi pocitace mohou byt
citelné zpomaleny.

V druhé kategorii jsou jednodussi
programy, které provadéji diagnostiku
na vyzadani nebo v ramci planu pra-
videlnych testli. Nesnizuji tedy vykon
pocitace, ale zase neumi logicky zabra-
nit infekci hned na jejim zacatku, a tak
bojuji s infekci jiz existujici.

Moderni a kvalitni programy kom-
binuji oba zptisoby boje se spywarem
a dva takové si nyni predstavime.

WINDOWS DEFENDER:

OCHRANCE OD MICROSOFTU
Windows Defender je coby jeden

z pilifd bezpecnosti standardni sou-
¢asti Windows Vista, ale sahnout po
ném mohou i uzivatelé Windows XP
- pro né je rovnéz k dispozici zdar-
ma. Umi chranit poc¢ita¢ v realném
case diky rezidentnimu §titu s nastavi-
telnou diikladnosti ochrany a kdyko-
liv 1ze spustit test pro hledani spywa-
ru. K dispozici je rychly (zaklad-

A Program Spybot
Search & Destroy
komunikuje

s uzivatelem cesky.

spousténych pii startu Windows, pro
monitoring a spravu bézicich proce-
st a pro aktivni sitovou komunika-

ci. Tyto funkce oceni pfedevsim zku-
$eni uzivatelé, ale celkové je Windows
Defender opravdu vykonny ochrance
pfed spywarem.

SPYBOT SEARCH & DESTROY:
NAPROSTA SPICKA
Spybot Search & Destroy patii mezi
nejznaméjsi nastroje pro naleze-
ni a odstranéni spywaru ze systému.
Ne nadarmo byl nedavno zatazen
mezi 50 nejvétsich pocitacovych pro-
duktt v historii vypocetni techniky.
A nejlepsi na tom je, Ze je k dispozici
zcela zdarma.

Plusem je jednozna¢né siroky zabér,
protoze vedle klasického spywa-
ru a adwaru hledd a eliminuje i dalsi
hrozby, jako napt. dialery, keylogge-
ry a nékteré trojské koné. Stiskem jed-
noho tlacitka se jich mtzete jednodu-

SPYBOT SEARCH & DESTROY

Jazyk: ¢estina.

Licence: freware.
Rubrika na CD: Obsah CD / Servis.
www.safer-networking.org

$e zbavit. Pokud by se pozdéji objevi-
ly néjaké problémy, provedené zmény
1ze kdykoliv vratit zpét. Nechybi ani
karanténa a rezidentni §tit pro ochra-
nu v redlném case.

Rozhrani programu je dostup-
né v zakladni a pokrocilé verzi.
V té pokrocilé jsou navic k dispozi-
ci nastroje pro preventivni bloko-

Pokud nemuzete nebo nechcete prejit na Internet
Explorer 7, zauvaiujte o jiném prohlizeci.

ni) test i test delsi (dtikladny) a déle
test zamérfeny jen na obsah zvole-
nych slozek. Vedle ru¢niho spusté-

ni testu lze vyuzit i naplanovani testt
pravidelnych.

Nalezeny spyware je oznacen pod-
le stupné zavaznosti. Mzete zobrazit
podrobné informace o kazdé nalezené
infekci a na jejich zakladé se rozhod-
nout, jestli spyware odstranite natrva-
lo, nebo jestli ho jenom presunete do
karantény.

Windows Defender disponu-
je i nastroji pro nastaveni programu

WINDOWS DEFENDER

Jazyk: angli¢tina.

V Rezidentni
ochrana (tj.

v redlném &ase)
je uzitecna, ale

v pripadé slabsich
pocitacl narocna
na vykon.

vani nebezpeénych adres v Internet
Exploreru, pro generovani podrob-
né zpravy o systému (hloubkova ana-
lyza), pro vyhledavani a opravu chyb
v systémovém registru, pro spravu
programu spousténych po prihlaseni
k systému, pro kompletni odinstalova-
ni zbyteénych programu a jiné.

M Jifi Macich ml., jirka.macich@macich.net

Spybot - Search & Destroy

Spybot - Search & Destroy detekoval zménu dilezité

paladky v registrech.

K.ategorie: Syztem Startup global entry
Zména: Hodnota pfidana
Paolodka: Windows Defender

Licence: pro legalni uzivatele
Windows zdarma.

Rubrika na CD: Obsah CD / Servis.

www.microsoft.com/athome/securi-
ty/spyware/software/

Stard hodnota;

Mowa hiodnots: “C:3WProgram Files\'windows Defendert\MSAST

[ Zapamatovat toto rozhodruti.
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