ZAMORENY INTERN
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Bezpecnost

Sedesatad sedma WWW stranka na internetu obsahuje néjaky virus nebo
skodlivy kod. Statistika je to neradostnd, ale bohuzel pravdiva.

ABY VYZKUMNIKY nikdo nemohl napad-
nout za neobjektivitu nebo za nedostate¢né
reprezentativni statisticky vzorek, zalozili
sva konstatovani na kontrole celkem osm-
nacti miliond WWW stranek. Je to ptritom
jen jedno z mnoha varovani — internet zaci-
na byt v posledni dobé skodlivymi kédy
skute¢né preplnén.

ZCELA BEZPECNE STRANKY
NEEXISTUJI

Lze se setkat i s ndzorem, ze pokud nenav-
$tévuji pochybné stranky (pornografické
stranky, nelegalni soubory apod.), mohu
zustat klidny. To je pravda jen ¢aste¢né.
Jisté, dasledné se vyhybat rizikovym mis-

ttm je alfou a omegou bezpecného chovani.

NEOTEVIREJTE NEVYZADANOU POSTU. NESPOLEHEJTE NA ANTIVIROVY
PROGRAM ANI NA ALTERNATIVNI PROHLIZEC. PRISTUPUJTE K INTERNETU
JAKO K NEBEZPECNEMU PROSTREDI, NIC VAS PAK NEMUZE PREKVAPIT.

Ty se do pocitact dostavaji riznymi
zpusoby. Tieba tak, Ze vyuzivaji bezpec-
nostnich nedostatkil v prohlizecich, takze
uzivatel viibec nemusi pojmout podezie-
ni, Ze se mu do pocitace instaluje néco
nezadouciho nebo ze se nékdo snazi
pod néjakou zdminkou ziskat souhlas
s instalaci...

Opravdu mimotadnou pozornost vénuj-
te tomu, s ¢im na internetu souhlasite nebo
co do pocitace instalujete. Mnohé WWW
stranky nabizeji k volnému stazeni celé fil-
my, plné hry nebo dalsi atraktivni komodi-
ty — ale pod podminkou, Ze si do pocitace
nainstalujete pfislusnou ,klientskou® apli-
kaci. Pochopitelné Ze ta mtize obsahovat
mnoho nepéknych vlastnosti, o kterych
vas jeji tvurci (jisté z pouhého opomenuti)
pozapomnéli informovat.

ANTIVIRUS

VAS NEZACHRANi POKAZDE

Pozor, nespoléhejte v této chvili na anti-
virovy nebo jiny bezpecnostni program,
protoze ty si nemusi se viemi $kodlivymi
kédy poradit. Tieba proto, ze si doty¢nou
aplikaci do poditace instalujete zcela dob-
rovolné. Nebo tfeba proto, Ze antivirové
firmy jsou schopné detekovat kédy, které
se SIRT - nikoliv kédy, které jsou pevné
vlozené do néjakych stranek, a které tedy
neni mozné pomoci nastrazenych pasti
odchytéavat (nasledné analyzovat apod.).
To pochopitelné neni divod k tomu,
abyste nepouzivali antivirovy program,
ale povazujte ho radéji jen za posledni
zachrannou brzdu v piipadé mimotadné
situace. Filozofie ,mam antivirovy pro-
gram, muzu se chovat, jak se mi z1ibi“ je
totiz sebevrazedna.

Na druhé strané si vSak musime uvédomit,
Ze zadna pevna hranice mezi bezpe¢nym
a nebezpecnym internetem neexistuje. A ze
i v uplynulém roce bylo zaznamenano
né¢kolik pripadi, kdy se hackertm podafi-
lo do stranek jinak korektnich a seriéznich
provozovatelil (napf. §lo o hojné navstévo-
vané zpravodajské servery) ,propasovat®
$kodlivé kédy. Ty zde sice mély Zivotnost
nanejvys nékolik desitek minut, ale i tak
byly jasnym ptikladem toho, Ze se na ,bez-
pecény internet” spoléhat nelze.

POZOR NA NEVYZADANOU POSTU
Casto se také podcetiuje nebezpedi plynouct
z otevirani nevyzadané elektronické posty,
spamu. Malokdo si uvédomuje, Ze pokud je
spam zaslan v HTML formatovani, nemusi
e-mail veskera data nést s sebou, ale mtize
je de facto stahovat z néjakého preddefi-
novaného serveru. Takovato zprava se pak

chova v podstaté jako malé okno prohlizece.

Nebezpedi je pritom nékolikeré, tfeba tako-
vé, Ze odesilatel spamu muze snadno zjistit,
kdo zpravu oteviel - a kde tedy sedi ¢lovek,
k némuz spam pfes vSechny filtry projde,
a ktery je dokonce ochoten spam otevirat!
Dalsim nebezpedim je fakt, ze pravé tim-
to zpusobem se do pocitace mohou zcela
samocinné stahnout $kodlivé kédy a skrip-
ty. Znovu opakujeme, zZe e-mailova zprava
v daném ptipadé funguje jako okno pro-
hlizece, pficemz jeho kontrola je pro anti-
virové programy pomérné obtizna. Navic
i dnes je stale jesté vyznamné procento
antivirovych programi, které nedokazou
provadét v realném case kontrolu pticho-
zich dat a jsou schopny je provétit az pti
ukladani na disk. (Pozor, nezaménujte to
se schopnosti kontroly prace v realném case

INTERNET

— pti ni dochazi k nacitani souboru z lokal-
niho pevného disku a k jejich zpétnému
;s wi vy £ v
zapisu, coz je presné ta situace, ke které pfi
natahovani dat z internetu nedochazi.)

ALTERNATIVNi PROHLIZEC

Problémy mutize n¢kdy vyfesit pouzivani

jiného prohlizece, nez je Internet Explorer.

Byt se jeho bezpecnost v posledni dobé

vyznamneé zlepsila, piece jen je nejvice tto-

kti vedeno pravé proti nému - a to kvali
jeho dominantnimu postaveni. OvSem ani
pouzivani jiného prohlizece neni vselékem:

o Diky provazanosti IE s opera¢nim sys-
témem dochazi mnohdy k tomu, ze
nepouzivani (a nezaplatovani) IE zane-
chéva na pocitaci slaba mista, ktera pak
zasahuji ostatni prohlizece.

o Kazdy prohlize¢ ma Sirokou paletu sla-
bych mist. (Vétsina utok je vSak vedena
pravé proti IE, v diisledku jiz vyse zminé-
ného znac¢ného rozsireni.)

o Je statisticky prokdzano, ze uzivatelé
s alternativnimi prohlizeci se na inter-
netu chovaji méné opatrné nez uzivatelé
s IE. To je velka chyba, protoze zakladem
bezpecnosti je nejen aplikace sama, ale
i bezpec¢né chovani.

POZOR NA LAKAVE NABIDKY!
Internet je plny nabidek, jak néco ziskat
zdarma: jde o bezplatny pfistup na nejrtiz-
néjsi stranky, bezplatné zasilani informac-
nich bulletinti, bezplatné zkusebni verze
programd... Zpravidla je to podminéno jen
nepatrnou drobnosti: uvedenim e-mailové
adresy nebo vyplnénim kratkého osobniho
formulare. To se pfece nemizZe nic stat...
Omyl! Uvédomte si, Ze pokud ,,zdarma“
je opravdu ,,zdarma®, pak bez jakychkoliv
jinych podminek. Pfi vyplnovani formu-
lara nebo pti poskytnuti e-mailové adresy
jako platidlo sice nepouzivate penize, ale
poskytujete své osobni idaje. Vyménou za
néjakou pochybnou protihodnotu je to, ze
vase e-mailovd schranka se zaplni nevy-
zadanou elektronickou postou (spamem)
nebo se stane terc¢em jiného typu ttoku
(v disledku toho, ze bylo zadano nékolik
osobnich udajl, dosud anonymni IP adresa
vaseho pocitace ziskala konkrétni podobu).
Snazte se podobnym lakadlim odolat
a prozrazovat na sebe co nejméné informaci!
Tomas Pribyl
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